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I. INTRODUCCION

La Administracion de Riesgos Institucionales representa para el Sistema para el Desarrollo Integral
de la Familia del Estado de Durango, como entidad publica, un elemento basico en su planeacién
estratégica, ya que le permite un manejo sistematico que contribuye a elevar la productividad y a
garantizar la eficiencia y eficacia en los procesos organizacionales, a través de estrategias de
mejoramiento continuo, desde un enfoque preventivo, organizado, y sistematizado; teniendo como
conviccién que la mejora del Control Interno es uno de los ejes indispensables para reducir la

posibilidad de ocurrencia de actos que ponen en peligro la consecucion de sus metas y objetivos.

Esta metodologia permitira establecer mecanismos para identificar, evaluar, analizar y minimizar
los Riesgos Institucionales, incluyendo los asociados a posibles actos de corrupcidn y/o fraude, a los
cuales se encuentran expuestos los procesos fundamentales y operativos de las diversas dreas de
este Organismo; y poder asi fortalecer la Administracion de los Riesgos, permitiendo el
cumplimiento de los objetivos y los fines esenciales del Sistema para el Desarrollo Integral de la

Familia del Estado de Durango.

Lo importante es que la Administracion de Riesgos sea incorporada en el interior de este Organismo

como una politica de gestion por parte de la alta Direccion y cuente con la participacion y respaldo

7

de todos los servidores publicos que lo conforman, tarea que se facilitard con la implementaci

la Metodologia presentada a continuacion.
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Il. CONCEPTOS

Accién (es) de Control: las actividades determinadas e implantadas por los Titulares y demds
servidores publicos de las instituciones para alcanzar los objetivos institucionales, prevenir y

administrar los riesgos identificados, incluidos los de corrupcion y de tecnologias de la informacion;

Accion (es) de mejora: las actividades determinadas e implantadas por los Titulares y demas
servidores publicos de las Instituciones para eliminar debilidades de control interno; disefiar,
implementar y reforzar controles preventivos, detectivos o correctivos, asi como atender dreas de

oportunidad que permitan fortalecer el sistema de Control Interno Institucional;

Administracion: los servidores publicos de mandos superiores y medios diferentes al Titular de la

Institucion;

Administracién de Riesgos: el proceso dinamico desarrollado para contextualizar, identificar,
analizar, evaluar, responder, supervisar y comunicar los riesgos, incluidos los de corrupcion,
inherentes o asociados a los procesos por los cuales se logra el mandato de la Institucién, mediante
el analisis de los distintos factores que pueden provocarlos, con la finalidad de definir las estrategias
y acciones que permitan mitigarlos y asegurar el logro de metas y objetivos institucionales de una
manera razonable, en términos de eficacia, eficiencia y economia en un marco de transparencia y

rendicion de cuentas;

Areas de oportunidad: |a situacion favorable en el entorno institucional, bajo la forma de hechos,
tendencias, cambios o nuevas necesidades que se pueden aprovechar para el fortalecimiento del

Sistema de Control Interno Institucional;

Autocontrol: la implantacién de mecanismos, acciones y practicas de supervisién o evaluacion de
cada sistema, actividad o proceso, que permitan identificar, evitar y, en su caso, corregir con

oportunidad los riesgos o condiciones que lo limiten, impidan o hagan ineficiente el logro de metas

y objetivos institucionales;
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Carpeta electrénica: la aplicacion informatica que contiene la informacion que servira de base para

el analisis y tratamiento de los asuntos que se presenten en las sesiones del Comité;
Comité y/o COCODI: el Comité de Control y Desempefio Institucional;

Competencia profesional: la cualificacion para llevar a cabo las responsabilidades asignadas, la cual
requiere habilidades y conocimientos, que son adquiridos generalmente con la formacién y
experiencia profesional y certificaciones. Se expresen la actitud y el comportamiento de los

individuos para llevar a cabo sus funciones y cumplir con sus responsabilidades;

Control: consiste en la accion que toma la Institucion, con el fin de enfrentar los riesgos identificados
e incrementar la probabilidad de lograr los objetivos y metas institucionales. La Institucion
implementara las actividades necesarias para proporcionar una seguridad razonable de que se

alcanzardn los objetivos y las metas.

Control Preventivo (antes): El mecanismo especifico de control que tiene el propdsito de anticiparse
a la posibilidad de que ocurran incumplimientos, desviaciones, situaciones no deseadas o

inesperadas que pudieran afectar al logro de las metas y objetivos institucionales;

Control Detectivo (durante): el mecanismo especifico de control que opera en el momento en que
los eventos o transacciones estan ocurriendo, e identifican las omisiones o desviaciones antes de

que concluya en proceso determinado;

Control Correctivo (después): el mecanismo especifico de control que opera en la etapa final de un

proceso, el cual permite identificar y corregir o subsanar en algtin grado, omisiones o desviaciones;
DCE: Direccién de Control, Evaluacién y Seguimiento a Organos Internos de Control.

Control Interno: el proceso efectuado por el Titular, la administracién, en su caso el Organo de
Gobierno y los demas servidores publicos de una institucidn, con objeto de proporcionar una
seguridad razonable sobre la consecucion de las metas y objetivos institucionales y la salvaguarda

de los recursos publicos, asi como para prevenir actos contrarios a la integridad.
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Elementos de Control: los puntos de interés que debera instrumentar y cumplir cada institucion en

su sistema de control interno para asegurar que su implementacién, operacion y actualizacion sea

aprobado;

Debilidad(es) de Control Interno: la insuficiencia o inexistencia de controles en el Sistema de
Control Institucional, que obstaculizan o impiden el logro de metas y objetivos institucionales, o
materializan un riesgo, identificadas mediante la supervision, verificacidon y evaluacién interna y/o

de los 6rganos de fiscalizacion;

Dependencias: las Secretarias, la Fiscalia General del Estado y demas dependencias y Organos
Desconcentrados de éstas, conforme a lo dispuesto en el articulo 28 de la Ley Orgénica de la

Administracion Publica del Estado de Durango;

Disposiciones: las disposiciones en Materia de Control Interno y Manual Administrativo de

Aplicacion Estatal en Materia de Control Interno para el Estado de Durango;

Economia: los términos y condiciones bajo las cuales se adquieren los recursos, en cantidad y calidad
apropiada y al menor costo posible para realizar una actividad determinada, con la calidad

requerida;
Eficacia: el cumplimiento de los objetivos y metas establecidos, en lugar, tiempo, calidad y cantidad;
Eficiencia: el logro de objetivos y metas programadas con la misma o menor cantidad de recursos;

Elementos de Control: los puntos de interés que debera instrumentar y cumplir cada institucion en
su sistema de control interno para asegurar que su implementacion, operacién y actualizacién sea

apropiada y razonable;

Entidades: los Organismo Publicos Descentralizados, empresas de participacion estatal,
fideicomisos publicos y aquellas entidades que por su naturaleza no estdn comprendidas en la
Administracién Publica Centralizada, exceptuando a los Organismos Publicos Auténomos, en
términos de la Ley Organica de la Administracion Publica del Estado de Durango y la Ley de Entidades

Paraestatales del Estado de Durango;
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Evaluacion del Sistema de Control Interno: el proceso mediante el cual se determina el grado de

eficacia y eficiencia con que se cumplen las normas generales de control internoy sus principios, asi
como los elementos de control del Sistema de Control Interno Institucional en sus tres niveles:
Estratégico, Directivo y Operativo, para asegurar razonablemente el cumplimiento del objetivo de

control interno en sus respectivas categorias.

Factor de Riesgo: circunstancia o situacidn interna y/o externa que aumenta la probabilidad de que

un riesgo se materialice;

Gestién de Riesgos de Corrupcion: proceso desarrollado para contextualizar, identificar, analizar,
atender, monitorear y comunicar los riesgos que por accién u omision, mediante el abuso del poder
y/o el uso indebido del recurso y/o de informacién, empleo, cargo o comision, se puedan dafiar los
intereses de una institucion, para la obtencion de un beneficio particular o de terceros, incluye
soborno, fraude, apropiacién indebida u otras formas de desviacién de recursos por un funcionario
publico, nepotismo, extorsion, trafico de influencias, uso indebido de informacioén privilegiada, entre
otras practicas, en aquellos procesos o temdticas relacionados con areas financieras,
presupuestales, de contratacidn, de informacién y documentacion, investigaciony sancion, trdmites

y/o servicios internos y externos;

Impacto o efecto: las consecuencias negativas que se generarian en la Institucion, en el supuesto

de materializarse el riesgo:
Informe Anual: el Informe anual del estado que guarda el Sistema de Control Interno Institucional;
Institucidn (es): las que se refieren en las fracciones XVIl y XXIll del presente numeral;

Lineas de reporte: las lineas de comunicacion, internas y externas, a todos los niveles de la

organizacidn que proporcionan métodos de comunicacion para la oportuna toma de decisiones;
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Mapa de Riesgos: la representacion grdfica de uno o mas riesgos que permite vincular la

probabilidad de ocurrencia y su impacto en forma clara y objetiva:

Matriz de Administracion de Riesgos: la herramienta que refleja el diagndstico general de los
riesgos para identificar estrategias y areas de oportunidad en la Institucion, considerando las etapas

de la metodologia de administracién de riesgos;

MEMICI: Modelo Estatal del Marco Integrado de Control Interno aplicable a los tres érdenes de

gobierno del estado mexicano;

MIR y/o Matriz de Indicadores para Resultados: la herramienta de planeacion estratégica que
expresa en forma sencilla, ordenada y homogénea la ldgica interna de los programas
presupuestarios, a la vez que alinea su contribucion a los ejes de politica publica y objetivos del Plan

Estatal de Desarrollo 2023-2029;

Mejora continua: el proceso de optimizacion y perfeccionamiento del sistema de Control Interno;
de la eficacia, eficiencia y economia de su gestién; y de la mitigacién de riesgos, a través de

indicadores de desempefio y su evaluacion periddica;

Modelo Estandar de Control Interno: al conjunto de normas generales de control interno y sus
principios y elementos de control, los niveles de responsabilidad de control interno, su evaluacién,

informes, programas de trabajo y reportes relativos al sistema de Control Interno institucional;

Objetivos Institucionales: conjunto de objetivos especificos que conforman el desglose légico de
los programas emanados del Plan Estatal de Desarrollo 2023-2029 del Estado de Durango, en
términos del capitulo 11, Il y IV de la Ley de Planeacion del Estado de Durango, en particular de los

Programas Sectoriales, Institucionales, Metropolitanos, Regionales y Especiales, segiin corresponda;
Organo Estatal de Control (OEC): Secretaria de Contraloria del Estado;
Organo Fiscalizador: el Organo Interno de Control y/o Contraloria Interna del OEC;

Organo de Gobierno: el cuerpo colegiado de la Administracién de las entidades de conformidad con

tatales del Estado de Durango;
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Procesos Administrativos: aquellos necesarios para la gestion interna de la institucién que no

contribuyen directamente con su razon de ser, ya que dan soporte a los procesos sustantivos;

Probabilidad de Ocurrencia: la estimaciéon de que se materialice un riesgo, en un periodo

determinado;

Procesos sustantivos: aquellos que se relacionan directamente con las funciones sustantivas de la

institucion, es decir, con el cumplimiento de su mision;

Programa presupuestario: la categoria programdtica que organiza, en forma representativa y

homogénea, las asignaciones de recursos para el cumplimiento de objetivos y metas;
PTAR: el Programa de Trabajo de Administracion de Riesgos;
PTCI: el Programa de Trabajo de Control Interno;

Riesgo: evento adverso e incierto (externo e interno) que derivado de la combinacién de su
probabilidad de ocurrencia y el posible impacto pudiera obstaculizar o impedir el logro de los

objetivos y metas institucionales;

Riesgo (s) de Corrupcioén: la posibilidad de que por accién u omisién, mediante el abuso del poder
y/o el uso indebido de recursos y/o de informacién, empleo, cargo o comisién, se dafian los intereses
de una institucién, para la obtencién de un beneficio particular o de terceros, incluye soborno,
fraude, apropiacion indebida u otras formas de desviacion de recursos por un funcionario publico,
nepotismo, extorsién, tréfico de influencias, uso indebido de informacién privilegiada, entre otras

practicas;
Secretaria: la Secretaria de la Funciéon Publica;

Seguridad razonable: el alto nivel de confianza, mas no absoluta, de que las metas y objetivos de la

institucion seran alcanzados;

Sesion (es) virtual (es): la celebrada a través de medios electrénicos de comunicacién a distancia

que permiten la transmisién simultdnea de voz e imagen.
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Sistema de Coﬁtrol Interno Institucional o SCII: el conjunto de procesos, mecanismos y elementos
organizados y relacionados que interacttan entre si, y que se aplican de manera especifica por una
institucion a nivel de planeacion, organizacion, ejecucién, direccién, informacién y seguimiento de
sus procesos de gestién, para dar certidumbre a la toma de decisiones y conducirla con una
seguridad razonable al logro de sus metas y objetivos en un ambiente ético e integro, de calidad,

mejora continua, eficiencia y de cumplimiento de la ley;

Sistema de Informacion: el conjunto de procedimientos ordenados que, al ser ejecutados,

proporcionan informacién para apoyar a la toma de decisiones y el control de la institucién;

Sistema Informatico: la herramienta electrénica administrada por la DCE para sistematizar el
registro, seguimiento, control y reporte de informacién de los procesos previstos en las presentes

Disposiciones;

TIC’s: las tecnologias de la Informacion y comunicaciones; Titular de OEC: Servidor publico a cargo

de la Secretaria del Ejecutivo Estatal responsable del control interno;

Unidades administrativas: las comprendidas en el reglamento interior, estatuto organico y/o
estructura organica basica de una institucidn, responsable de ejercer la asignacién presupuestaria

correspondiente;

UTIC: la Unidad Administrativa en la Institucidn, responsable de proveer infraestructura y servicios

de T%
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lll. OBJETIVO

Dirigir de manera correcta y conforme a la normatividad aplicable el proceso sistematico para
identificar, analizar, evaluar, atender y dar seguimiento al comportamiento de los riesgos a que esta
expuesto el Sistema para el Desarrollo Integral de la Familia del Estado de Durango, analizando
diversos factores externos y/o internos que pueden provocarlos, determinando los posibles efectos
y grados de impacto; con el propdsito de mitigar su impacto en caso de materializacién, incluyendo
los riesgos de corrupcién, que pueden impedir su capacidad para lograr las metas y objetivos
institucionales; involucrando y comprometiendo a todos los servidores del Organismo en la

busqueda de acciones encaminadas a prevenir y administrar los Riesgos Institucionales.

IV. FUNDAMENTACION LEGAL

Titulo Segundo (modelo Estandar de Control Interno), Capitulo 1 (Estructura del Modelo) Numeral
9 (Normas Generales, Principios y Elementos de Control Interno) seccién segunda; y del Titulo
Tercero (Metodologia de Administracion de Riesgos), Capitulo 1 (Proceso de Administracion de
Riesgos) numeral 22 (Inciso de Proceso), numeral 23 (Formalizacién y etapas de la metodologia)
numeral 24 (de los riesgos de corrupcion), del Acuerdo por el que se emiten las Disposiciones y el
Manual Administrativo de Aplicacién Estatal en materia de Control Interno para el Estado de

Durango, ubicado en el Periddico Oficial del Gobierno del Estado de Durango el 16 de diciembre de

2018/_
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V. RESPONSABLES
Presidente del Comité de Control y Desempeiio Institucional
L.T.S. Maria del Carmen Arrieta Briseiio

Titular del Sistema para el Desarrollo Integral de la Familia del Estado de Durango

Coordinador de Control Interno
Lic. Arturo Gaytan Zaldivar

Director Administrativo

Enlace de Administracion de Riesgos
C. Maria Elena Maldonado Valdez

Subdirectora de Recursos Financieros y Materiales del SEDIF

Enlace del Sistema de Control Interno
L.P. Erika Elizabeth Maldonado Sosa

Coordinadora de Planeacién, Modernizaciéon y Proyectos Estratégicos

Vocal Ejecutivo

C.P. Gilberto Rios Soto

Titular del Organo Interno de Control ——
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VI. RESPONSABILIDADES Y FUNCIONES

DIF

1. Del Titular y la Administracién de la Institucion

1)

2)

3)

4)

Aprobar la Metodologia para la Administracion de Riesgos Institucionales.

Aprobar el PTCI y PTAR para garantizar el oportuno cumplimiento de las acciones

comprometidas por los responsables de su atencion.

Instruiry supervisar que las unidades administrativas, el Coordinador de Control Interno
y el Enlace de Administracién de Riesgos inicien y concluyan el proceso y acordar con el

Coordinador de Control Interno la metodologia de Administracion de riesgos.

Instruir a las unidades administrativas que identifiquen en sus procesos los posibles
riegos de corrupcién y analicen la pertinencia, suficiencia y efectividad de los controles
establecidos para mitigar dichos riegos. En caso de que se concluya que existen
debilidades de control, el riesgo de corrupcion deberd instruirse en la Matrizy Programa

de Trabajo de Administracion de Riesgos.

2. Del Coordinador de Control Interno

1)

2)

Ser el canal de comunicacién e interaccién con la institucién, el Organo Fiscalizador y la
DCE, en la implementacién, actualizacion, supervision, seguimiento, control y vigilancia

del SCII;

Acordar con el Titular la metodologia de la administracion de riesgos, los objetivos
institucionales a los que se debera alinear el proceso y los riesgos institucionales que
fueron identificado, incluyendo los de corrupcién, en su caso; asi como comunicar los
resultados a las unidades administrativas del Sistema para el Desarrollo Integral de la

Familia del Estado de Durango, por conducto del Enlace de Administracion de Riesgos

':. m%n&(t’raci‘?ggs{_iesgos.
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3)

4)

5)

6)

7)

8)

DIF

Comprobar que la metodologia para la administracién de riesgos, se establezca y
difunda formalmente en todas sus areas administrativas y se constituya como proceso
sistematico y herramienta de gestion. En caso de que la metodologia instituida contenga
etapas y actividades adicionales a las establecidas en las disposiciones, se deberd

informar por escrito a la DCE.

Convocar a los Titulares de todas las unidades administrativas de la institucion, al Titular
del Organo Fiscalizador y al Enlace de Administracién de Riesgos, para integrar el Grupo
de Trabajo que definira la Matriz, el Mapa y el Programa de Trabajo de Administracion
de Riesgos, para la autorizacion del Titular, asi como el cronograma de acciones que

seran desarrolladas para tal efecto;

Coordinar y supervisar que el proceso de Administraciéon de Riesgos se implemente en
apego a lo establecido en las presentes Disposiciones y ser el canal de comunicacion e

interaccién con el Titular de la institucion y el Enlace de Administracion de Riesgos;

Revisar los proyectos de Matriz y Mapa de Administracion de Riesgos y el PTAR,

conjuntamente con el Enlace de Administracién de Riesgos.

Revisar el Reporte de Avances Trimestral del PTAR y el Reporte Anual del

Comportamiento de los Riesgos.

Presentar anualmente para firma del Titular de la Instituciéon y el Enlace de
Administracion de Riesgos, la Matriz y Mapa de Administracién de Riesgos, el PTAR y el

Reporte Anual del Comportamiento de los Riesgos.

————— e,
—
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9) Difundir la Matriz de Administracién de Riesgos, el Mapa de Riesgos y el PTAR

institucionales, e instruir la implementacion del PTAR a los responsables de las acciones

de control comprometidas;

10) Comunicar al Enlace de Administracion de Riesgos, los riesgos adicionales o cualquier
actualizacion a la Matriz de Administracién de Riesgos, al Mapa de Riesgos y al PTAR

institucionales determinados en el Comité u Organo de Gobierno, segiin corresponda.

11) Verificar que se registren en el Sistema Informatico los Reportes de Avances

Trimestrales del PTAR.

3.- Del Enlace de la Administracion de Riegos

1) Ser el canal de comunicacién e interaccion con el Coordinador de Control Interno y las

unidades administrativas responsables de la administracién de riesgos.

2) Solicitar a las unidades administrativas de la institucién la informacion suficiente,
relevante y competente para la integracion de la carpeta electronica con 10 dias habiles

de anticipacion a la celebracion del Comité;

3) Paratal efecto, se podré utilizar el formato de Matriz de Administracién de Riesgos, que

pone a disposiciéon en su momento en el portal contraloria.durango.gob.mx

4) Revisar y analizar la informacién proporcionada por las unidades administrativas en
forma integral, a efecto de elaborar y presentar al Coordinador de Control Interno los
proyectos Institucionales de la Matriz, Mapa y Programa de Trabajo de Administracion

de Riesgos; el Reporte de Avances Trimestral del PTAR; y el Reporte Anual del

——

Comportamiento de los Riesgos. = —

...
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5) Resguardar los documentos sefialados en el inciso anterior que hayan sido firmados y

sus respectivas actualizaciones.
6) Dar seguimiento permanente al PTAR y actualizar el Reporte de Avance Trimestral.

7) Agregar en la Matriz de Riesgos, el PTAR y el Mapa de Riesgos, los riesgos adicionales o
cualquier otra actualizacién, identificada por los servidores de la Institucién, asi como

los determinados por el Comité o el Organo de Gobierno, seglin corresponda.

8) Incorporar en el Sistema Informatico la Matriz, Mapa y Programa de Trabajo de
Administracién de Riesgos; el Reporte de Avances Trimestral del PTAR; y el Reporte

Anual del Comportamiento de los Riesgos.

4. Del Enlace del Comité de Control y Desempeiio Institucional

1) Ser el canal de comunicacion e interaccién entre el Coordinador de Control Interno y las

unidades administrativas de la institucién;

2) Solicitar a las unidades administrativas de la institucién la informacién suficiente,
relevante y competente para la integracion de la carpeta electrénica con 10 dias hébiles

de anticipacion a la celebracién del Comité;

3) Remitir al Coordinador de Control Interno la informacion institucional consolidada para

su revision y validacion;

4) Integrary capturar la carpeta electrénica para su consulta por los convocados, con cinco

dias habiles de anticipacién a la celebracién de la sesién.

imiento y atencién de los acuerdos del Comité.
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5. Organo Fiscalizador

1)

2)

3)

4)

5)

Apoyar a la institucién de forma permanente, en las recomendaciones formuladas
sobre el proceso de Administracion de Riesgos.

Promover que las acciones de control que se comprometan en el PTAR, se orienten a:
evitar, reducir, asumir, transferir o compartir los riesgos.

Emitir opiniones no vinculantes, a través de su participacién en los equipos de trabajo
que para tal efecto constituya el Enlace de Administracién de Riesgos.

Evaluar el Reporte de Avances Trimestral del PTAR; y

Presentar en la primera sesion ordinaria del Comité o del Organo de Gobierno, segun
corresponda, su opinidn y/o comentarios sobre el Reporte Anual de Comportamiento

de los Riesgos.

VIl. ETAPAS DE LA METODOLOGIA

1. INICIO DEL PROCESO

El proceso de Administracidn de Riesgos debera iniciarse a mas tardar en el Gltimo trimestre de cada

afio, con la conformacién de un grupo de trabajo en el que participen los Titulares de todas las

unidades administrativas de la institucién, el Titular del Organo Fiscalizador, el Coordinador de

Control Interno y el Enlace de Administracién de Riesgos, con objeto de definir las acciones a seguir

para integrar la Matriz y el Programa de Trabajo de Administracion de Riesgos, las cuales deberan

reflejarse en un cronograma que especifique las actividades a realizar, designacion de los enlaces

de drea y fechas compromiso para la entrega de productos.
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2. DETERMINACION DE GRUPOS

Se formara un grupo de trabajo, con los enlaces de area de las diferentes Direcciones del Sistema
para el desarrollo integral de la familia del Estado de Durango, encargado de analizar
adecuadamente los riesgos para llevar a cabo su proceso de administracion, a través de la
identificacion de las causas y posibles efectos de dichos riesgos, entre los cuales se comprenderdn
los de corrupcion; asi como las acciones de control que se adopten para su tratamiento. Se
estableceran los lugares y las fechas para las reuniones de trabajo que se tendrdn durante el periodo
evaluado y se definira el calendario para la administracidn de los riesgos fijando anticipadamente

las fechas en que se llevaran a cabo cada una de las etapas de la Metodologia.

3. INFORMATICA

Los enlaces de drea de cada una de las Direcciones del SEDIF, serdn responsables de realizar una
investigacion y compilacion de informacion contemplando las Leyes, Reglamentos, Normas,
Programas y Acuerdos que las rijan, para que posteriormente realicen una carpeta informativa con
la informacién que esté relacionada con su estructura, funciones, atribuciones, metas, objetivos,
misiones, visiones, estrategias, procesos y procedimientos; en dicha identificacion de riesgos, deben
describirse las situaciones internas y estratégicas del Sistema para el Desarrollo Integral de la Familia
del Estado de Durango que se vislumbren a corto y mediano plazo, ademas incorporardn matrices
de riesgos anteriores que servirdn para puntualizar el comportamiento histérico de los riesgos
identificados en ejercicios diferentes al periodo evaluado, asi como la incidencia e impacto que

hayan tenido sobre la consecucion de los objetivos institucionales.:

Aunado a lo anterior, cada uno de los enlaces de area proporcionard un resumen en el que
abordarédn y explicardn, de manera general, los temas y asuntos relevantes que surgieron de la

carpeta correspondiente a su area, de tal manera que todos tengan el resumen de las diversas areas.

c
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4. EVALUACION DE RIESGOS

Se identificaran los posibles riesgos de cada Direccién del SEDIF y tomando en cuenta las metas y
objetivos institucionales, se seleccionaran y describiran los riesgos que se consideren reales, para
registrarlos en el Inventario de Riesgos Institucionales y de Corrupcién, conforme a la siguiente

tabla:

En la descripcidn de los riesgos se debera considerar la S|gU|ente estructura general

VERBO EN ADIJETIVO,
PARTICIPIO ADVERBIO O E—
SUSTANTIVO COMPLEMENTO =3
(TERMINACION CIRCUNSTANCIAL
ADO, IDO, TO, SO NEGATIVO
Ejemplos:
Por debajo de los
Servicios médicos + OTORGADOS estandares de = Riesgo
calidad
Carreteras J+ [ CONSTRUIDAS J + Con mala calidad ==
Licencias y permisos + [ OTORGADOS J Irregularmente —
e
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4.1 Nivel de Decision del Riesgo
Se identificard el nivel de decisién del riesgo en caso de su materializacion, de acuerdo a lo

siguiente:

1) Estratégico: Afecta negativamente el cumplimiento de la mision, vision, objetivos y metas
institucionales.

2) Directivo: Impacta negativamente en la operacién de los procesos, programas y proyectos
del Organismo.

3) Operativo: Repercute en la eficacia de las acciones y tareas realizadas por los responsables

de su ejecucion.

4.2 Clasificacion de los Riesgos
Los riesgos también deberan ser clasificados, se realizard en congruencia con la descripcién del
riesgo que se determine, de acuerdo a la naturaleza de la Institucidn, clasificdndolos en los
siguientes tipos de riesgo: sustantivo, administrativo; legal; financiero; presupuestal; de
servicios; de seguridad; de obra publica; de recursos humanos; de imagen; de TIC's; de salud; de

corrupcion y otros.

En caso de elegir la opcién de "otros", se debera registrar el tipo de riesgo que corresponde,

considerando que no sea de la naturaleza similar a las opciones indicadas.
4.3 Identificacion de factores de riesgo

Los enlaces de drea también identificardn los factores de riesgo, de acuerdo a las causas o
situaciones que puedan provocar su materializacion, dichas causas pueden ser internas (causadas
en el dmbito de actuacién del Organismo) o externas (originadas fuera del dmbito de competencia

del Organismo).

Posteriormente clasificaran el factor:
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Humano: se relacionan con las personas (internas o externas}, que participan, directa o

indirectamente en los programas, proyectos, procesos, actividades o tareas.

2) Financiero-Presupuestal: se refieren a los procesos financieros y presupuestales
necesarios para el logro de metas y objetivos.

3) Técnico-Administrativo: se vinculan, con la estructura organica funcional, politicas,
sistemas no informéticos, procedimientos, comunicacién e informacién, que
intervienen en la consecucién de las metas y objetivos.

4) TIC's: se relacionan con los sistemas de informacién y comunicacién automatizados.

5) Material: se refieren a la infraestructura y recursos materiales necesarios para el logro
de las metas y objetivos.

6) Normativo: se vinculan con las leyes, reglamentos, normas y disposiciones que rigen la
actuacion de la organizacion en la consecucion de las metas y objetivos.

7) Entorno: se refieren a las condiciones externas a la organizacion, que pueden incidir en

el logro de las metas y objetivos.
4.4 Tipo de factor de riesgo
Los enlaces de area determinaran y describirdn el tipo de factor conforme a lo siguiente:

a) Interno: se encuentra relacionado con las causas o situaciones originadas en el ambito
de actuacion de la organizacion.
b) Externo: se refiere a las causas o situaciones fuera del dmbito de competencia de la

organizacion.

4.5 |dentificacion de los efectos de los riesgos

Se describirdn las consecuencias que incidirdn en caso de materializarse el riesgo

identificado y su incidencia en el cumplimiento de metas y objetivos institucionales.
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VALORACION INICIAL
Cada enlace de area valorara inicialmente los riesgos existentes sin considerar algin
control o medida para administrarlos. Para determinar el grado de impacto se tomard en
cuenta la magnitud o alcance de los efectos y para la probabilidad de ocurrencia se
consideraran los factores de riesgo registrados en etapa 4.3 y los antecedentes de las

diversas areas, de acuerdo con las siguientes tablas:

4.6 Grado de Impacto
La asignacién se determinara con un valor del 1 al 10 en funcién de los efectos, de acuerdo

a la siguiente escala de valor:

ESCALA DE

IMPACTO DESCRIPCION

VALOR

Influye directamente en el cumplimiento de la misidn, visién, metas y
objetivos de la institucion y puede implicar pérdida patrimonial,
o incumplimientos normativos, problemas operativos o impacto
9 Catastrofico ' gmpiental y deterioro de la imagen, dejando ademés sin funcionar
totalmente o por un periodo importante de tiempo, afectando los
programas, proyectos, procesos 0 servicios sustantivos de la
institucion.

8 Dafiaria significativamente el patrimonio, incumplimientos normativos,
Grave problemas operativos o de impacto ambiental y deterioro de la imagen
7 o logro de las metas y objetivos institucionales. Ademas, se requiere
una cantidad importante de tiempo para investigary corregir los dafios.

Moderado | Causaria, ya sea una pérdida importante en el patrimonio o un
deterioro significativo en la imagen institucional.

Bajo corregir en el corto tiempo y no afecta el cumplimiento de las metas y
objetivos institucionales.

6
5
4 Causa un dafio en el patrimonio o imagen institucional, que se puede
3
2
1 Menor Riesgo que puede ocasionar pequefios o nulos efectos en la institucion.
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4.7 Probabilidad de Ocurrencia

La asignacién se determinard con valor del 1 al 10, en funcién de los factores de riesgo,

considerando las siguientes escalas de valor:

PROBABILIDAD DE
ESCALA DE VALOR

OCURRENCIA

DESCRIPCION

. Probabilidad de ocurrencia muy alta.
10 : . :
Recurrents Se tiene la seguridad de que el riesgo
se materialice, tiende a estar entre
9 90% y 100%.
8 Probabilidad de ocurrencia alta.
Muy probable Esta entre 75% a 89% la seguridad de
7 que se materialice el riesgo.
6 Probabilidad de ocurrencia media.
Probable Estd entre 51% a 74% la seguridad de
5 gue se materialice el riesgo.
4 Probabilidad de ocurrencia baja.
Inusual Esta entre 25% a 50% la seguridad de
3 que se materialice el riesgo.
2 Probabilidad de ocurrencia muy baja.
Remota Estd entre 1% a 24% la seguridad de
1 que se materialice el riesgo

NOTA: La valoracién del grado de impacto y de la probabilidad de ocurrencia debera realizarse

antes de la evaluacién de controles (evaluacion inicial), se determinara sin considerar los

controles existentes para administrar los riesgos, a fin de visualizar la maxima vulnerabilidad a

que estd expuesta la institucion de no responder ante ellos adecuadamente.
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4.8 Evaluacion de controles.
Para cada Factor de Riesgo, debera existir por lo menos un control y este a su vez, deberd estar
documentado, formalizado, difundido, supervisado, efectivo y aplicado constantemente.

La evaluacion de controles se realizard conforme a lo siguiente:

a) Comprobar la existencia o no de controles para cada uno de los factores de riesgo y, en
su caso, para sus efectos.

b) Describir los controles existentes para administrar los factores de riesgo y, en su caso,
para sus efectos.

c) Determinar el tipo de control: preventivo, correctivo y/o detectivo.

TIPO DE CONTROLES
NOMBRE DESCRIPCION

El mecanismo especifico que tiene el propdsito de anticiparse a la
Preventivo posibilidad de que ocurran situaciones no deseadas o inesperadas
que pudieran afectar al logro de los objetivos y metas.

El mecanismo especifico que opera en el momento en que los eventos

Detectivo

o transacciones estan ocurriendo

El mecanismo especifico que opera en la etapa final de un proceso,
Correctivo el cual permite identificar y corregir o subsanar en algun grado,

omisiones o desviaciones.

d) ldentificar en los controles lo siguiente:
e Deficiencia: cuando no reuna alguna de las siguientes condiciones:

= Esta documentado: que se encuentra descrito.

= Estd formalizado: se encuentra autorizado por servidor publico facultado.

= Se aplica: se ejecuta consistentemente el control, y
= Es efectivo: cuando se inciden el factor de riesgo, para disminuir la

probabilidad d
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o Suficiencia: cuando se cumplen todos los requisitos anteriores y se cuenta con el

nimero adecuado de controles por cada factor de riesgo.

e) Determinar si el riesgo esta controlado suficientemente, cuando todos sus factores

cuentan con controles suficientes.

5. VALORACION FINAL

En esta etapa se realizara la confronta de los resultados de la evaluacion de riesgos y de controles,
a fin de visualizar la maxima vulnerabilidad a que estd expuesta la Institucion de no responder
adecuadamente ante ellos. Esta evaluacion se realizara al final de un periodo y sera analizada por

los enlaces de drea considerando los siguientes aspectos:

1) La valoracién final del riesgo nunca podra ser superior a la valoracién inicial.

2) Silos controles del riesgo son suficientes, la valoracidn final del riesgo deberd ser
inferior a la inicial.

3) Sialgunos de los controles de riesgo son deficientes, o se observa inexistencia de
controles, la valoracion final del riesgo debera ser igual a la inicial.

4) Lavaloracion final carecera de validez cuando no considere la valoracion inicial del
impacto y de la probabilidad de ocurrencia del riesgo; la totalidad de los controles

existentes y la etapa de evaluacidon de controles.

6. MAPA DE RIESGOS

Los riesgos se ubicaran por cuadrantes en la Matriz de Administracion de Riesgos y se graficaran en el
Mapa de Riesgos, en funcién de la valoracion final del impacto en el eje horizontal y la probabilidad de

ocurrencia en el eje vertical; cuya representacion grafica debera contener los cuadrantes siguientes:
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1) Cuadrante . Riesgos de Atencion Inmediata. - Son criticos por su alta de probabilidad y

ocurrencia y grado de impacto, se ubican en la escala de valor mayor a 5 y hasta 10 de
ambos ejes.

2) Cuadrante Il. Riesgos de Atencion Periddica. - Tiene alta probabilidad de ocurrencia
ubicada en la escala de valor mayor a Sy hasta 10 y bajo grado de impacto de 1y hasta 5.

3) Cuadrante lll. Riesgos Controlados. - Son de baja probabilidad de ocurrencia y grado de
impacto, se ubican en la escala de valor de 1y hasta 5 de ambos ejes.

4) Cuadrante IV. Riesgos de Seguimiento. - Tienen baja probabilidad de ocurrencia con

valor de 1y hasta 5y alto grado de impacto mayor a 5y hasta 10.

7. DEFINICION DE ESTRATEGIAS Y ACCIONES DE CONTROL

a) Al terminar la evaluacién final de la Administracion de Riesgos, los enlaces de area deberan
definir diversas estrategias y acciones para responder ante los riesgos. Las diversas estrategias

que implementen los enlaces de cada area del SEDIF consistiran en lo siguiente:

Evitar el riesgo: Se refiere a eliminar el factor o factores que pueden provocar la materializacion
del riesgo, considerando que si una parte del proceso tiene alto riesgo, el segmento completo
recibe cambios sustanciales por mejora, redisefio o eliminaciéon, resultado de controles

suficientes y acciones emprendidas.

Reducir el riesgo: Implica establecer acciones dirigidas a disminuir la probabilidad de ocurrencia
(acciones de prevencion) y el impacto (acciones de contingencia), tales como la optimizacién

de los procedimientos y la implementacion o mejora de controles.

Asumir: Se aplica cuando el riesgo se encuentra en el Cuadrante lll, Riesgos Controlados de baja
probabilidad de ocurrencia y grado de impacto y puede aceptarse sin necesidad de tomar otras

medidas de control diferentes a las que se poseen, o cuando no se tiene opcidn para abatirloy

solo pueden establecerse acciones de contingencia. € B~
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Transferir el riesgo: Consiste en trasladar el riesgo a un externo a través de la contratacion de

servicios tercerizados, el cual deberd tener la experiencia y especializacidon necesaria para
asumir el riesgo, asi como sus impactos o pérdidas derivadas de su materializacion. Esta

estrategia cuenta con tres métodos:

Proteccion o cobertura: Cuando la accidn que se realiza es para reducir la exposicion a

una pérdida, obliga también a renunciar a la posibilidad de una ganancia.

Aseguramiento: Significa pagar una prima (el precio del seguro) para que, en caso de

tener pérdidas, éstas sean asumidas por la aseguradora.

Hay una diferencia fundamental entre el aseguramiento y la proteccién. Cuando se
recurre a la segunda medida se elimina el riesgo renunciando a una ganancia posible.
Cuando se recurre a la primera medida se paga una prima para eliminar el riesgo de

pérdida, sin renunciar por ello a la ganancia posible.

Diversificacion: Implica mantener cantidades similares de muchos activos riesgosos en
lugar de concentrar la inversion en uno sélo, en consecuencia, la diversificacion reduce la

exposicion al riesgo de un activo individual.

Compartir el riesgo: Se refiere a distribuir parcialmente el riesgo y las posibles
consecuencias, a efecto de segmentarlo y canalizarlo a diferentes unidades
administrativas de la institucidn, las cuales se responsabilizaran de la parte del riesgo que

les corresponda en su ambito de competencia.

b) Las acciones de control para administrar los riesgos se definirdn a partir de las estrategias

determinadas para los factores de riesgo, las cuales se incorporaran en el PTAR.

c) Para los riesgos de corrupcién que se hayan identificado en el Organismo, solamente se
contemplaran las estrategias de evitar y reducir el riesgo, toda vez que los riesgos de corrupcién

son inaceptables e intolerables, en tanto que lesionan la imagen, la credibilidad y la transparencia

de las instituciones. L
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8. SEGUIMIENTO DE LA ADMINISTRACION DE RIESGOS

Para dar seguimiento de las estrategias y acciones, los enlaces de area elaboraran el Programa de
Trabajo de Administracion de Riesgos (PTAR), debidamente firmado por el Director de area y el

Enlace de drea, e incluira:

Los riesgos;
Los factores de riesgo;

Las estrategias para administrar los riegos, y

bl . A

Las acciones de control registradas en la Matriz de Administracion de Riesgos, las cuales
deberdn identificar:

a) Unidad Administrativa

b) Responsable de suimplementacion

c) Lasfechas de inicio y térmico, y

d) Medios de verificacidn.

El seguimiento al cumplimiento de las acciones de control del PTAR deberd realizarse
periédicamente por el Director de Area y el Enlace de &rea para informar trimestralmente al
Coordinador de control interno y al enlace de Administracion de riesgos, a través del Reporte de

Avances Trimestrales del PTAR, el cual debera contener al menos lo siguiente:

a) Resumen cuantitativo de las acciones de control comprometidas, indicando el total
de las concluidas y el porcentaje de cumplimiento que representan, el total de las que
se encuentran en proceso y el porcentaje de avance de cada una de ellas, asi como las
pendientes sin avance.

b) En su caso, la descripcion de las principales problematicas que obstaculizan el

cumplimiento de las acciones de control reportadas en proceso y propuestas de

solucién para consideracion.

< -
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c) Conclusién general sobre el avance global en la atencidn de las acciones de control
comprometidas y respecto a las concluidas su contribucién como valor agregado para
evitar que se materialicen los riesgos, indicando sus efectos en el Sistema de Control
Interno y en el cumplimiento de metas y objetivos;

d) Firmas del Director de Areay el Enlace de &rea.
El titular de cada direccidén deberd presentar el Reporte de Avances Trimestral del PTAR:

a) Al Coordinador de Control Interno y al enlace de Administracién de riesgos dentro de los
5 dias hébiles posteriores al cierre de cada trimestre para fines de Informe de

Evaluacion.

Adicionalmente se realizard un Reporte Anual del comportamiento de los riesgos con los
determinados en la Matriz de Administracion de Riesgos del afio inmediato anterior, que debera

contener al menos lo siguiente:

a) Riesgos con los cambios en la valoracion final de probabilidad de ocurrencia y grado de
impacto, los modificados en su conceptualizacion y los nuevos riesgos;

b) Comparativo del total de riesgos de cuadrante;

c) Variacion del total de riesgos y por cuadrante; y

d) Conclusiones sobre los resultados alcanzados en relacién con los esperados, tanto
cuantitativos como cualitativos de la administracién de riesgos.

e) Firmas del Director de Areay el Enlace de érea.

El Reporte Anual de comportamiento de los riesgos, deberé fortalecer el proceso de administracion

de riesgos y el titular de cada direccién lo informara al coordinador de control interno y al enlace

de Administracion de riesgos. — ———————
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